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5.

EDITAL DE ABERTURA
2025/2026
12 EDICAO

O presente Edital procede a abertura do processo de candidatura ao curso de microcredencial
em Fundamentos de Ciberseguranca, em funcionamento no Instituto Politécnico de
Santarém.

Local: Instituto Politécnico de Santarém

O curso rege-se de acordo com as Normas de Funcionamento de Cursos conducentes a
Microcredenciais do Instituto Politécnico de Santarém, disponivel em:

https://www.ipsantarem.pt/candidaturas/

Calendario de Candidatura

a) Candidatura: de 14 a 19 de abril de 2026

b) Publicagéo da lista de candidatos admitidos e excluidos: 21 de abril de 2026

c¢) Publicacéo da lista provisoria ordenada dos candidatos: 21 de abril de 2026

d) Periodo de reclamacéo: 22 de abril de 2026

e) Publicacéo da lista definitiva ordenada dos candidatos selecionados: 23 de abril de 2026

f) Matricula e Inscri¢cdo: 24 de abril de 2026

g) Funcionamento do Curso: 28 de abril de 2026 (terca-feira, das 09:30h as 13:00h e das
14:00h as 17:30h) em formato online

Normas de candidatura

5.1. Podem candidatar-se a frequéncia deste curso todos os individuos maiores de 18 anos,

detentores de formacdo base em areas ndo CTEAM.

5.2. A candidatura é efetuada exclusivamente online, através da plataforma prépria em uso no

IPSantarém e deve ser acompanhada dos seguintes documentos:

a) Ficha de Candidatura;
b) Curriculum Vitae;

c) Certificado de habilitagfes.

5.3. O IPSantarém, reserva-se o direito de solicitar a entrega de documenta¢cdo complementar,

para apreciacdo da candidatura apresentada.

6.

Juari de selecéo
- Sérgio Martins Esteves Cardoso - Presidente
- Luis Claudio dos Santos Barradas

- Filipe Miguel Coutinho Batista Duarte
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10.

11.
12.
13.
14.

Critérios de selecdo e seriacdo

Apbs a candidatura o jari, através de andlise documental, procede a seriacdo dos candidatos.
Numero minimo de estudantes para o funcionamento do curso: 15

Coordenador do curso: Filipe Miguel Coutinho Batista Duarte

Volume de trabalho estimado necessario para alcancar os resultados de aprendizagem:

7 horas/ 1 ECTS

Regime de frequéncia: Diurno

Forma de participacdo nas atividades de aprendizagem: Online

Nivel do quadro europeu de qualificacdes: Nivel 6

Resultados da aprendizagem

No final da formacéo os participantes devem:

15.
16.
17.

- Descobrir as tendéncias modernas da computacao e os vetores de ameacga as aplicacoes.
- ldentificar os desafios da computacdo na nuvem e das aplicacdes de software como
servigo (SaaS).

- Analisar as regulamentacdes e os padrdes do setor de ciberseguranca.

- Explorar os ciberataques recentes e 0 seu impacto nas empresas.

- Analisar os perfis dos atacantes, as suas motivacdes e o ciclo de vida de um ataque
cibernético.

- Reconhecer ciberatagues e ameagas persistentes avancadas (APT).

- Identificar tipos de malware, vulnerabilidades, exploits, spam e ataques de phishing.

- Descrever como os bots e botnets sao utilizados para atacar redes corporativas.

- Explorar os principios de design, a arquitetura, as funcionalidades e a implementagéo do
modelo Zero Trust.

- Analisar as estratégias, politicas, modelos e limites de confianca da seguranca de
perimetro da rede.

- Analisar as funcionalidades da Plataforma Operacional de Seguranca e 0s seus
componentes.

- Explorar como proteger a empresa com o NGFW.

Tipo de avaliacdo: Avaliacao continua de progresso
Taxas de emolumentos: 100,00 €

Vagas: 30
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IPSantarém, 13 de abril de 2026

O Presidente do IPSantarém
Assinado por: JOAO MIGUEL RAIMUNDO PERES MOUTAO
Num. de Identificagao: 10991850
Data: 2026.04.13 18:33:05+01'00'
Certificado por: Diario da Republica
Atributos certificados: Presidente do Instituto Politécnico de Santarém - Instituto
Politécnico de Santarém ,._ ..

~' ™=*nundo Peres Moutédo)
E CARTAO DE CIDADAO
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