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EDITAL DE ABERTURA
2025/2026
2.2 EDICAO
ALTERAGCAO

1. O presente Edital procede a abertura do processo de candidatura ao curso de microcredencial
em Ciberseguranga na Administragao Publica, em funcionamento no instituto Politécnico
de Santarém.

Local: Instituto Politécnico de Santarém
O curso rege-se de acordo com as Normas de Funcionamento de Cursos conducentes a
Microcredenciais do Instituto Politécnico de Santarém, disponivel em:

https://www.ipsantarem.pt/candidaturas/

4. Calendario de Candidatura

a) Candidatura: de 30 de junho a 03 de setembro de 2026

b) Publicagéo da lista de candidatos admitidos e excluidos: 07 de setembro de 2026

c) Publicagao da lista provisdria ordenada dos candidatos: 07 de setembro de 2026

d) Periodo de reclamacao: 08 de setembro de 2026

e) Publicacéo da lista definitiva ordenada dos candidatos selecionados: 09 de setembro de

2026
f) Matricula e Inscrigao: 10 de setembro de 2026
g) Funcionamento do Curso: dias 14 e 17 de setembro de 2026 (das 9:30h as 13:00h) em
formato onfine

5. Normas de candidatura
5.1. Podem candidatar-se a frequéncia deste curso todos os individuos maiores de 18 anos,
detentores de formagéo base em areas nao CTEAM.
5.2. A candidatura é efetuada exclusivamente online, através da plataforma prépria em uso no
IPSantarém e deve ser acompanhada dos seguintes documentos:

a)} Ficha de Candidatura;

b) Curriculum Vitae,

c) Cerntificado de habilitagoes.
5.3. O IPSantarém, reserva-se o direito de solicitar a entrega de documentagao complementar,
para apreciagéo da candidatura apresentada.
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Juri de selegao

- Sénia Raquel Marruaz Seixas - Presidente
- Pedro Tiago Lima de Carvalho

- Alexandre Manuel Santareno Pimenta

Critérios de selecao e seriagao

Apds a candidatura o juri, através de andlise documental, procede a seriagdo dos candidatos.
Ndmerc minimo de estudantes para o funcionamento do curso: 15

Coordenador do curso: Pedro Tiago Lima de Carvalho

Volume de trabalho estimado necessario para alcangar os resultados de aprendizagem:

7 horas/ 1 ECTS

Regime de frequéncia: Diurno

Forma de participagao nas atividades de aprendizagem: Onfine

Nivel do quadro europeu de qualificagbes: Nivel 5

Resultados da aprendizagem

No final da formagéo os participantes devem:

- Identificagao dos mecanismos psicolégicos mais comuns (como o sentido de urgéncia ou
falsa autoridade) utilizados por criminosos para obter dados confidenciais.

- Analisar criticamente um email antes de interagir com ele, validando o remetente real, os
links camuflados e os anexos suspeitos.

- Diferenciar com seguranga um site ou email oficial da Administragéo Publica (dominio
.gov.pt) de imitac6es fraudulentas (.com, .net, etc.).

- Abandonar as palavras-passe curtas ou repetidas e adotar o método de passphrases
(frases-passe longas e memorizaveis).

- Compreender a importancia do segundo fator de autenticagéo e utiliza-lo como barreira
critica de seguranga.

- Utilizar redes seguras (como a VPN da instituicdo) ao aceder a dados profissionais a partir
de casa ou em mobilidade.

- Bloquear o ecra do computador sempre que se ausentarem da secretaria e recusar a
insergao de dispositivos USB desconhecidos.

- Saber agir de imediato perante a suspeita de uma infegao (como o Ransomware), para
evitar o contagio aos restantes computadores da instituigao.
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- Adotar uma cultura de reporte imediato a equipa de Tl/Informatica, compreendendo que
mitigar o erro nos primeiros minutos é crucial para a continuidade do servigo publico.

- Relacionar as praticas de ciberseguranga com o cumprimento do RGPD, minimizando o
risco de fugas de informagao e a perda de confianga publica na instituigao.

- Utilizar as ferramentas cloud oficiais, para partilhar documentos com colegas ou entidades
externas, em vez de recorrer a plataformas pessoais ou publicas ndo autorizadas.

- Garantir que, ao partilhar um documento digital, apenas as pessoas estritamente
necessarias tém acesso de leitura ou edi¢ao, cumprindo o principio do privilégio minimo.
- Promover a seguranga em equipa, atuando como um agente ativo de ciberseguranga na
sua Instituigao.

15. Tipo de avaliagéo: Teste de avaliagao final
16. Taxas de emolumentos: 100,00 €
17. Vagas: 60

IPSantarém, 26 de junho de 2026

O Presidente do IPSantarém

(Joao Miguel Raimundo Peres Moutao)
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